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Plan zajęć

▶ Logowanie do komputerów
▶ Krótki wstęp czym jest kryptografia i szyfry
▶ Podstawy matematyczne
▶ Jak działa aplikacja?
▶ Zadanka
▶ Czas wolny na zabawę z aplikacją
▶ Pytania i odpowiedzi na temat zajęć (można cały czas :D)
▶ Koniec zajęć
▶ Pytania i odpowiedzi (studiowanie matematyki itp)
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Szyfrowanie

▶ Szyfrowanie.
Forma zakodowania danych w taki sposób aby były one nieczytelne.
Szyfrowaniem zajmuje się nauka zwana kryptografią.

▶ Czego będziemy potrzebować?
Trochę matematyki modularnej.
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Matematyka Zegara

▶ Arytmetyka Zegara
▶ Działania (+, −, ·, ÷)
▶ a+n b lub a+ b (mod n) itp
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Arytmetyka Zegara cd.

▶ Dodawanie (odejmowanie)
▶ Mnożenie
▶ Co to liczba odwrotna mod n?

▶ Dzielenie (kiedy DA SIĘ odwrócić liczbę mod n?)
▶ Dla jakich n każdą liczbę da się odwrócić?
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Szyfr afiniczny

▶ Literom alfabetu możemy przyporządkować liczby w następujący sposób:
A B C D E F G H I J K L M
0 1 2 3 4 5 6 7 8 9 10 11 12
N O P Q R S T U V W X Y Z
13 14 15 16 17 18 19 20 21 22 23 24 25
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Szyfrujemy

Używamy funkcji szyfrującej

x 7→ a · x+ b mod 26
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Jak odszyfrować wiadomośc?

▶ Musimy znać klucz (a, b)

▶ Zakodowane litery to
y = ax+ b

▶ Znajdujemy x

y = ax+ b (1)
y − b = ax (2)
y − b

a
= x (3)

x =
y − b

a
(4)
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Co trzeba wiedzieć?

▶ Trzeba znać klucz i jakoś BEZPIECZNIE go przesłać
▶ Analiza częstotliwości (atak na szyfr)
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Zagadka

Ile jest dobrych kluczy do szyfru afinicznego?
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Czym jest operacja XOR?

▶ XOR (exclusive OR) na {0, 1} jest operacją, która zwraca 1, gdy dokładnie
jedno z wejść jest prawdziwe.

▶ Operację tę można uogólnić na {0, 1}n działając po współrzędnych.
▶ Jeśli X = {x1, . . . , xn} to operacja XOR po współrzędnych na {0, 1}n

zgadza się z operacją różnicy symetrycznej.

{0,1}n p XOR q := (p ∧¬q) ∨ (¬p ∧ q)

2X A XOR B := A ÷B = (A \B) ∪ (B \A)

Tabela: XOR w różnych kontekstach
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Jak zaszyfrować obraz XORem?

▶ Zamiana kolorów pikseli na ciąg binarny (rgb 3× 8 bitów)
▶ XOR z kluczem (liczba całkowita binarnie)
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A co to znaczy binarnie?

. . . 23 22 21 20

10 = 1 · 8+ 0 · 4+ 1 · 2+ 0 · 1

10 = 1 0 0 1
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Algorytm zamiany dodatniej liczby całkowitej na zapis
binarny i odwrotnie

. . . 25 24 23 22 21 20

23 = 0 · 32+ 1 · 16+ 0 · 8+ 1 · 4+ 1 · 2+ 1 · 1

23 = 0 1 0 1 1 1
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Algebraiczne własności XOR

Zauważmy, że XOR na {0, 1}n spełnia następujące własności:
▶ A XOR (B XOR C) = (A XOR B) XOR C

▶ A XOR 0 = A

▶ A XOR A = 0

▶ A XOR B = B XOR A

Znaczy to, że {0, 1}n z działaniem XOR jest grupą przemienną, gdzie elementem
neutralnym jest 0 = (0, . . . , 0) oraz każdy element jest odwrotny sam do siebie.
Jest to grupa izomorficzna z (Zn

2 ,+2) ∼= (2[n],÷).
Analogicznie można pokazać, że ({0, 1}n,XOR,AND) jest pierścieniem
izomorficznym z (Zn

2 ,+2, ·2) ∼= (2[n],÷,∩).
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Jak działa szyfrowanie oraz deszyfrowanie XOR? (TEKST)

▶ Alice wybiera wiadomość do zaszyfrowania.

KRATA

▶ Alice zamienia wiadomość na ciąg 0 i 1, np. każdą literę zamieniając na kod
ASCII, następnie każdą liczbę konwertując do zapisu binarnego.

wiadomość K R A T A
ASCII 75 82 65 84 65
binarnie 01001011 01010010 01000001 01010100 01000001
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Jak działa szyfrowanie oraz deszyfrowanie XOR? (cd.)

▶ Alice generuje klucz, np. losowo.

KLUCZ: 11001

▶ Alice szyfruje słowo KRATA przy pomocy wygenerowanego klucza.

0100101101010010010000010101010001000001
XOR 1100111001110011100111001110011100111001

1000010100100001110111011011001101111000

▶ Alice wysyła Bobowi wiadomość oraz KLUCZ.
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Bob deszyfruje wiadomość

▶ Bob otrzymuje zaszyfrowaną wiadomość oraz klucz. Aby deszyfrować
wiadomość, Bob XORuje wiadomość oraz klucz.

1000010100100001110111011011001101111000
XOR 1100111001110011100111001110011100111001

0100101101010010010000010101010001000001

▶ Bob konwertuje rozszyfrowaną wiadomość z zapisu binarnego do ASCII, a
następnie do liter.

binarnie 01001011 01010010 01000001 01010100 01000001
ASCII 75 82 65 84 65
wiadomość K R A T A

▶ Bob uwielbia kraty i cieszy się, że Alice chce mu poopowiadać, czego nowego
się nauczyła!
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Zalety i Wady Kryptografii Symetrycznej

Zalety
▶ Szybkość działania
▶ Prosta implementacja
▶ Efektywność przy dużych ilościach danych

Wady
▶ Problem dystrybucji klucza
▶ Konieczność zabezpieczenia klucza
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Ataki na szyfr XOR

1. Atak z użyciem znanego tekstu jawnego (Known Plaintext Attack):
▶ Atakujący dysponuje zarówno zaszyfrowanym tekstem, jak i odpowiadającym

mu tekstem jawnym.
▶ Wykorzystuje ten związek, aby obliczyć klucz XOR, stosując operację XOR

między tekstem znanym a tekstem zaszyfrowanym.

2. Atak brute-force:
▶ Atakujący próbuje wszystkich możliwych kombinacji klucza, aby odgadnąć

poprawny klucz.
▶ Klucz XOR może przyjmować tylko dwie wartości (0 lub 1) dla każdego bitu,

co ułatwia implementację ataku brute-force.

3. Analiza statystyczna (Statistical Analysis):
▶ Szyfr XOR nie maskuje statystycznych właściwości danych wejściowych.
▶ Atakujący może wykorzystać analizę częstotliwości bitów w zaszyfrowanym

tekście, aby wykryć wzorce i zidentyfikować częste wartości klucza.
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Ataki na szyfr XOR (cd.)

4. Atak z użyciem klucza zerowego (Zero Key Attack):
▶ Gdy klucz XOR jest ustawiony na wartość zerową, zaszyfrowany tekst jest

identyczny z tekstem jawnym.
▶ Atakujący może wykorzystać ten fakt, aby wywnioskować, że klucz jest zerowy,

co prowadzi do łatwego złamania szyfru.

5. Atak z jednorodnością klucza (Key Reuse Attack):
▶ Klucz XOR powtarza się, gdy jest krótszy od tekstu, co naraża szyfr na atak.
▶ Atakujący może wykorzystać powtarzalność klucza do złamania szyfru poprzez

analizę powtórzeń.

6. Atak z powtarzającym się kluczem (Repeating Key Attack):
▶ Atakujący wykorzystuje fakt, że klucz XOR ma powtarzające się w regularnych

odstępach fragmenty.
▶ Wykorzystuje wzorce w powtarzającym się kluczu do złamania szyfru.
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Aktualne technologie wykorzystujące szyfr XOR (część 1)

▶ Protokoły komunikacyjne:
▶ SSH (Secure Shell)
▶ TLS (Transport Layer Security)

▶ Kodowanie i kompresja danych:
▶ Kodowanie Hamminga
▶ Algorytmy kompresji danych

▶ Algorytmy kryptograficzne:
▶ RC4 (Rivest Cipher 4)
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Aktualne technologie wykorzystujące szyfr XOR (część 2)

▶ Kryptografia sprzętowa:
▶ Implementacje kryptografii w układach scalonych

▶ Kontrola błędów i ochrona danych:
▶ CRC (Cyclic Redundancy Check)

▶ Kryptowaluty:
▶ Wykorzystanie w procesach szyfrowania transakcji i zarządzania kluczami
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Podsumowanie

▶ Kryptografia symetryczna, mimo swoich ograniczeń, pozostaje efektywnym
narzędziem ochrony danych.

▶ Operacja XOR, dzięki swojej prostocie, znajduje szerokie zastosowanie w
różnych algorytmach szyfrowania.

▶ Algebra Boole’a dostarcza formalnych podstaw, które pozwalają na głębsze
zrozumienie i wykorzystanie operacji XOR w kryptografii.

▶ Kluczowe jest zabezpieczenie kluczy i świadome zarządzanie nimi, aby
zapewnić skuteczność kryptografii symetrycznej.
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Alternatywne możliwości użycia XOR

Rysunek: Klucz: 78011102306
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Alternatywne możliwości użycia XOR (cd.)

Rysunek: Klucz: 29067
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Alternatywne możliwości użycia XOR (cd.)

Rysunek: Oryginał
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Alternatywne możliwości użycia XOR (cd.)

Rysunek: Klucz: 85429456363147945974291
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Alternatywne możliwości użycia XOR (cd.)

Rysunek: Oryginał
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Rysunek: Klucz: 29456363147945974291
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